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Apresentacao

Este anexo detalha a iniciacdo automatizada de pagamentos através de QR Codes -
Quick Response Codes (“codigos de resposta rapida”) ou URLs ("links") em
complemento ao documento “Especificagdes técnicas e de negdcio do ecossistema de
pagamentos instantaneos brasileiro” .

Um QR Code é um padrdo grafico bidimensional para codificagdo de dados que
podem ser capturados por imagem por dispositivos eletronicos, como cameras de

L https://www.bcb.gov.br/estabilidadefinanceira/forumpagamentosinstantaneos




dispositivos moveis ou leitores em pontos de venda, permitindo a entrada
automatizada de dados em aplicativos ou sistemas de processamento.

No contexto de pagamentos instantaneos brasileiro adota-se a representacao de
dados estruturados de pagamento (informacgdes de recebedor, pagador, e detalhes
de pagamento que sdo codificadas graficamente em um QR Code) proposta no padrao
EMV®? QRCPS - QRCode Specification for Payment Systems - QR Code para Sistemas de
Pagamento. Trata-se de padrdo aberto e gratuito, extensivel, implementado em
ecossistemas de outros paises, que comporta os requisitos do sistema brasileiro com
potencial para integracdo de esquemas existentes, favorecendo a adogdo, reuso e
otimizacdo de recursos.

Este anexo detalha o uso e extensdes do padrdo EMV-QRCPS para os casos de
iniciagdo de pagamento por “envio prévio sistematizado de informagdes” do
recebedor via QR Code estatico (quando o cédigo grafico contém informacdes basicas
sobre o recebedor, podendo ser utilizado para varios pagamentos) ou QR Code
dindmico (quando o cédigo grafico inclui informagdes mais detalhadas, podendo ou
nao ser utilizado para mais de um pagamento).

Nos casos em que a captura do QR Code ndo seja viavel e em que os dados do
recebedor possam ser transmitidos online diretamente ao pagador, é possivel
encapsular os dados para iniciacdo de pagamento em formato URL3. O pagador, ao
clicar no link disponibilizado pelo recebedor, introduz os dados do pagamento
diretamente no aplicativo pagador escolhido por si, sem precisar decodificar um QR
Code*.

2 EMV® é uma marca registrada nos EUA e em outros paises e uma marca n3o registrada em outros
lugares. A marca comercial EMV é de propriedade da EMVCo, LLC

3 As iniciacBes de pagamento por QR Code ou por URL (/inks) apresentam paridade de
funcionalidade: tudo que pode ser feito via QR pode ser feito também via URL e vice-
versa.

4 Documento de referéncia #1, pag.26 — Envio prévio sistematizado de informacdes: “O QR Code
pode ser impresso, apresentado por meio digital, enviado por meio digital ou enviado por meio
digital sob a forma de link.”



Termos de Uso

Estas especificacdes fazem parte de um trabalho em desenvolvimento. Dessa
maneira, nenhuma informa¢do aqui apresentada deve ser considerada final ou
apropriada para qualquer propésito especifico.



Referéncias

Estas especificacBes baseiam-se, referenciam, e complementam onde aplicavel, os
seguintes documentos:

URLs

de “Capability URLs”

# | Referéncia Propésito Origem
Especificagdes técnicas e de
1 negocio do ecossistema de https://www.bcb.gov.br/estabilidadefinanceira/
pagamentos instantaneos forumpagamentosinstantaneo
brasileiro
Padrdo EMV para uso de | https://www.emvco.com/terms-of-use/?u=/wp-
EMV QRCPS-MPM QRCodes | QR-Codes em Sistemas content/uploads/documents/
2 | for Payment Systems — de Pagamento — Modo de | EMVCo-Merchant-Presented-QR-Specification-
Merchant Presented Mode Apresentacéo pelo v1-1.pdf
Comerciantes
Padrdo EMV para uso de | https://www.emvco.com/terms-of-use/?u=/wp-
EMV QRCPS-CPM QRCodes | QR-Codes em Sistemas content/uploads/documents/
3 | for Payment Systems — de Pagamento — Modo de | EMVCo-Consumer-Presented-QR-Specification-
Consumer Presented Mode Apresentacéo pelo v1-1.pdf
Consumidor®
. Padréo de assinatura para . .
4 | JSON Web Signature (JWS) payload JSON https://tools.ietf.org/html/rfc7515
5 Good Practices for Capability | Boas praticas para o uso https:/www.w3.0ra/TR/capability-urls

Sugestdes, criticas ou pedidos de esclarecimento de duvidas podem ser enviados ao
BCB por meio do e-mail pagamentosinstantaneos@bcb.gov.br.

5> Recebedor ou Destinatario do Pagamento; creditado.
6 pagador ou Iniciador do Pagamento; debitado.



https://tools.ietf.org/html/rfc7515
https://www.w3.org/TR/capability-urls

1. QR Codes no ecossistema de
pagamentos instantaneos brasileiro



Introducao

Nos casos de iniciacdo de pagamento por “envio prévio sistematizado de
informacdes”, o recebedor disponibiliza os dados de pagamento em um QR Code no
padrdao EMV® para ser capturado por imagem pelo pagador. Como alternativa, se o
QR Code ndo pode ser capturado adequadamente por imagem’, é facultado ao
recebedor disponibilizar uma URL com os dados de pagamento. O usuario, ao acionar
o link, serd levado® ao seu aplicativo pagador com os dados previamente preenchidos.

O pagador, tendo passado pelos mecanismos de seguranca e autenticacdo no
aplicativo do PSP, confirma seus dados de pagamento se estiver de acordo. O
aplicativo do PSP pagador acessa o backend® do PSP do pagador que gera a ordem de
pagamento.

O Banco Central, no ambito do SFN, adotou o Padrdo EMV® pela possibilidade de
armazenamento de multiplos10 arranjos de pagamento em um sé QR. O objetivo é
convergir para uma solugao que desincentive a proliferacdo de QR Codes no ponto de
venda. Um QR Code neste padrdo pode identificar, simultaneamente, diferentes
arranjos, cabendo ao usudrio pagador decidir qual deles utilizard. O dispositivo
pagador, em seguida, utilizados dados do arranjo escolhido'" e ignora os demais'2. A
estrutura de dados associada ao arranjo de pagamentos instantaneos que sera
instituido pelo BCB é baseada nos mecanismos de extensdo previstos no padrdo EMV-
QRCPS. As préximas secOes apresentam a identificacdo do arranjo brasileiro dentro
do padrdo EMV-QRCPS e detalham estruturas de dados especificas dentro deste
contexto de pagamento para os casos de QR Codes gerados pelo recebedor. Ainda,
sdo definidos padrdes para iniciacdo de pagamento por URL visando fomentar a
interoperabilidade e otimizar a experiéncia dos usuarios do arranjo pois ha varia¢des
significativas de implementacdo nas plataformas de dispositivos moveis atuais.

7Se 0 QR Code for recebido pelo pagador de forma digital/online no mesmo dispositivo que iniciara
0 pagamento, ndo é possivel utilizar a cdmera. Outros métodos (como capturar de uma imagem
salva no dispositivo; ou encaminhar a imagem diretamente ao aplicativo pagador) ndo oferecem
uma boa experiéncia.

8 Na verdade, o usudrio sera levado a escolher um aplicativo que seja capaz de abrir a URL. E
esperado que pelo menos um browser seja mostrado como opgdo. Caso o usuario tenha também
um app de algum psp instalado que seja capaz de abrir a url, essa opgdo também sera
apresentada.

° 0 “backend” do PSP pagador é o servidor do PSP pagador que est conectado ao Pl via interface
ICOM na RSFN. O aplicativo do PSP pagador estd conectado ao Pl indiretamente por meio desse
servidor.

100 padrido EMV® para QR Codes pode ser entendido como um “Meta” layout.

11 Além dos campos de uso comum aos varios arranjos, como o valor da transac3o, entre outros.
12 Também é possivel utilizar os dados nativos do padrdo EMV, comuns aos arranjos.



1.1. EMV®-QRCPS - Casos de Uso

O padrdo EMV para uso de QR Codes em sistemas de pagamento (EMV-QRCPS)
consiste em dois casos de uso (modos) distintos: apresentado pelo recebedor
(Merchant Presented Mode - MPM) - descrito na referéncia #2, ou apresentado pelo
pagador (Consumer Presented Mode - CPM) - referéncia #3.

1.1.1.Merchant Presented Mode - gerado pelo recebedor

No caso MPM, o QR Code contém as informagdes do beneficiario do pagamento e o
contexto da transacdo, como por exemplo:

e Informagdes de conta do recebedor (especifica a cada arranjo de pagamento)
e Informagdes adicionais do recebedor (como nome, pais, idioma)

e Informagdes sobre a transacdo (valor, moeda, propésito)

e Dados adicionais (nimero do invoice, ou outros especificos do arranjo)

Pelo menos um arranjo de pagamento com a respectiva identificacdo de conta deve
estar presente. Multiplos arranjos podem coexistir em um mesmo QR Code.

Neste modo o consumidor captura os dados do recebedor e da transacao e, se estiver
de acordo, adiciona seus dados de autoriza¢do para o pagamento e encaminha a
ordem de pagamento através de conexdo de dados do seu dispositivo.

Este modo atende aos casos de uso de “envio prévio sistematizado de informagdes
pelo recebedor” através dos QR Codes estatico ou dinamico, na forma detalhada na
secdo 1.2 deste anexo.

1.1.2.Consumer Presented Mode - gerado pelo pagador
No caso EMV-CPM o QR Code contém informacdes de autoriza¢do de um pagamento.

Neste modelo EMV o recebedor captura a autorizacdo do pagador, adiciona suas
informacdes de beneficidrio’ e contexto da transa¢do e encaminha uma solicitagéo
de pagamento através da sua conexdo de dados, enquanto o pagador estara
normalmente offline.

O payload dos QR Codes gerados no modo EMV-QRCPS-CPM é significativamente
diferente daquele gerado pelo recebedor: utiliza estrutura de objetos binaria
codificada em base64, ao contrario do anterior, em que 0s objetos sdo representados

13 por questdes de seguranca, no dmbito do arranjo de pagamentos instantineos que serd
instituido pelo BC, o pagador deve incluir as informagdes do recebedor explicitamente antes de
emitir a autorizagdo.



(inclusive tipos e tamanhos) em sequéncia de caracteres alfanuméricos, ou seja, seus
respectivos codigos de caractere.

Este modo atende ao caso de uso de QR Code gerado pelo pagador no contexto do
arranjo que sera instituido pelo BCB e sera oportunamente detalhado na secdo 1.3
deste anexo.

1.2. QR Code Gerado pelo Recebedor

Em se tratando de QR Codes gerado pelo Recebedor, o arranjo de pagamentos
instantaneos admite dois tipos distintos: o QR Code estatico e o QR Code dindmico.

O QR estatico apresenta um rol de funcionalidades compacto. Sdo apenas 4 opg¢des
de configuracdo. Primeiramente, o usuario do QR estatico precisa necessariamente
configura-lo com uma chave vélida no DICT'4. As outras 3 configuracdes sdo opcionais:
id da transacdo’®, um campo texto livre e o valor do pagamento.

O QR dinamico dispde de um rol de funcionalidades mais abrangente. De comeco, o
QR dinamico dispensa a necessidade de possuir uma chave no DICT. Apresenta a
funcionalidade de conciliagao via transaction/D e exige a configuracdo do valor. Além
disso, possibilita adicionar semantica de “data maxima para pagamento” e permite
configurar campos livres estruturados’®.

A caracteristica que define o QR dindmico é sua dinamicidade: o QR dinamico, em sua
estrutura interna, € configurado com uma URL que é acessada no momento de sua
leitura. Essa funcionalidade abre possibilidades de uso interessantes porque as
informacdes trazidas pela URL podem variar em funcdo de diversos parametros.

A URL também cumpre o papel de reduzir a quantidade de dados codificados
diretamente na imagem'”: o QR dindmico contém somente as informac&es basicas
do recebedor. O restante das informacdes é obtido em um webservice do PSP do
recebedor com base nessa URL. Ressalte-se que essa URL do QR dinamico néao se
confunde com a iniciacdo por URL/link prevista no arranjo, a ser definida
oportunamente na secdo 1.4 deste documento.

14 Um QR estatico pode potencialmente ser gerado com uma chave invélida, mas serd um QR
invalido: nenhum leitor conseguira ler o QR porque ndo havera como rotear o pagamento.

15 0 identificador da transac3o é uma informac3o que abre a possibilidade de conciliagdo para o
recebedor, usuario do QR estatico. O PSP recebedor recebe no ato de quitagao do QR Estatico,
esse valor de volta na PACS002.

6.0 PSP recebedor pode configurar uma lista de campos livres estruturada. Essa funcionalidade
possibilita uma apresentagdo de maior qualidade para o pagador no contexto da confirmagao do
pagamento.

7 Um QR com muitas informag&es pode dificultar ou inviabilizar a decodificacdo dos dados a
partir da imagem, que se torna muito densa.
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Admite-se que, a critério do recebedor, que uma mesma URL seja reutilizada para
varios pagamentos'®. A parte efetivamente dindmica é o contelido acessado através
da URL (o payload complementar em formato JSON). Desta forma um mesmo QR Code
dindmico poderia ser utilizado para iniciar varios pagamentos com detalhes
especificos diferentes, obtidos em diferentes acessos a mesma URL, variando de
acordo com alguma légica de negécio arbitraria.

Mais detalhes sobre os varios fluxos de pagamento incluindo padrdes de comunicacdo
e aspectos de seguranca relativos a identificacdo, autenticacdo, e autorizacdo das
respectivas ordens de pagamento, estao no documento “Especifica¢cdes técnicas e de
negocio do ecossistema de pagamentos instantaneos brasileiro” (referéncia #1).

1.2.1.Definicdes Comuns

O payload (sequéncia de bytes lidos) de um QR Code no padrao EMV-QRCPS-MPM -
gerado pelo recebedor - consiste em uma sequéncia de objetos (data-objects) na forma
“ID, tamanho, valor” (ou TLV - type, lenght, value). O valor de um determinado objeto,
por sua vez, pode ser uma sequéncia de objetos (TLV), de forma aninhada, criando
uma estrutura em drvore, como exemplificado na Figura 3.1 do padrao (referéncia #2):

Figure 3.1: Data Object Organization in the QR Code

Root
Primitive data object

Template

I: Primitive data object

Template

Alguns IDs (tipos de objeto) estdo pré-definidos (primitivos) e sdo obrigatérios na raiz
(root) da estrutura. Outros sdo reservados para extensao (templates). Objetos sob
esses templates terdo interpretacdo especifica, conforme o template.

O objeto aninhado ID 00 (26 <tamanho> 00) dentro do template 26, onde tamanho
especifica quantos caracteres na sequéncia compdem o valor do campo 26 (incluindo
o ID 00 em si), corresponde ao objeto primitivo GUI - Globally Unique Identifier
(identificador Unico global) obrigatoriamente presente.

18 Documento de referéncia #1, pag.34, nota 14.
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O seu valor (do objeto 26 - 00) Unico caracteriza o arranjo de pagamentos instantaneos
gue sera instituido pelo BC'?, e fica definido como um DNS reverso: “br.gov.bcb.pix”.

Campo EMV QRCPS-MPM (26-00)

Valor

Tamanho?°

GUI - Globally Unique Identifier

br.gov.bcb.pix

14 caracteres

19 Qutros arranjos, também definidos sob o template 26 —como o NPP Australiano — terdo o objeto
“26-00" na raiz dos QR Codes gerados no seu contexto. Entretanto, o GUI serd unico, diferente, e
a interpretacdo dos demais objetos aninhados (ID’s 01 em diante) serd especifica ao respectivo

padrao.
20 Maximo de 32.
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21

A tabela 1 apresenta os objetos primitivos sob a raiz da estrutura de dados de QR
Codes EMV gerados por recebedor no contexto do arranjo de pagamentos
instantaneos que sera instituido pelo BCB. Os campos de Uso ‘O’ sdo opcionais,

conforme o padrao EMV.

ID | Nome EMV Tamanho | Uso?* | Descri¢do
Payload Format versao do payload QRCPS-MPM, fixo em “01"
00 . 02 M
Indicator
Point of Initiation “11" (QR reutilizavel) ou “12" (QR utilizavel apenas uma vez)
01 02 O
Method
“26" - indica arranjo especifico; “00” (GUI) obrigatério:
26 Merchan?Account 05..99 M ID Nome Tam Uso | Descrigdo :
Information 00 GUI 14 M br.gov.bcb.pix
01..99 conforme BCB
Merchant Category M | “0000” ou MCC 1SO18245
52 04
Code
53 | Transaction Currency 03 M | “986" - BRL: real brasileiro - 1504217
54 | Transaction Amount 01..13 O |valordatransac¢do. Ex.: “0”, “1.00", “123.99" [ans]
58 | Country Code 02 M | “BR" - codigo de pais ISO3166-1 alpha 2
59 | Merchant Name 01..25 M | nome do beneficiario/recebedor
60 | Merchant City 01..15 M | cidade onde é efetuada a transagdo?
61 | Postal Code 01..99 O | CEP dalocalidade onde é efetuada a transagdo
ID Nome EMV | Tam Uso | Descricao
62 | Additional Data Field 01..99 0 .
itional Data Fie 05 Reference 01..25 0] conforme BCB
Label
30 ID Nome Tam Uso | Descrigdo
.. | Unreserved Templates 01..99 0 00 GUI 14 M | br.gov.bch.pix
99 01..99 conforme BCB
63 | CRC16 04 M 4 nibbles do resultado. Exemplo: 0xAC05 => “AC05"

Tabela 1 - Estrutura Comum para QR Codes EMV no contexto do arranjo de pagamentos

instantaneos que sera instituido pelo BCB

Os objetos do arranjo de pagamentos instantaneos que sera instituido pelo BCB sao
aninhados sob os IDs: 26 que caracteriza um objeto Merchant Account Information
extensivel; 80 que é um template ndo-reservado no padrao EMV; além do uso, quando
aplicavel, de objetos primitivos como o valor da transacao (ID 54) ou Reference Label
(template ID 62, objeto ID 05).

21 0 GUI n3o diferencia maiusculas e minusculas.
22 M — mandatdério; O — opcional.
2 Defini¢do do padrdo EMV-QRCPS-MPM. Em outros casos (por exemplo em transacdes online)
pode ser utilizada a cidade da agéncia do recebedor ou a cidade-sede do PSP recebedor.

13




O detalhamento dos dados dos objetos 26 ou 80 tem interpreta¢do especifica definida
nas secdes a seguir? conforme os casos QR Code estatico ou dinamico quando o GU/
corresponder a br.gov.bcb.pix.

E importante ressaltar que o padrdo EMV possui outros campos nativos, opcionais,
que podem ser utilizados na iniciagdo de pagamento. As possibilidades de
mapeamento desses campos nativos EMV, além dos campos especificos do arranjo
proposto, para os dados de inicia¢cao da ordem de pagamento que sera emitida pelo
PSP do pagador é apresentada na se¢do 1.5, que descreve o mapeamento dos dados
de pagamento para mensagens ISO 20.0222°.

1.2.2.QR Code Estatico

O QR Code estatico contera o seguinte conjunto de informacdes:

QR Code Estatico
# Campo Tipo
1 | Chave de enderecamento Obrigatorio
2 | Valor Opcional
3 | Conjunto livre de caracteres, com limite de tamanho Opcional
4 | Identificador da transacéo “Transactionldentification <txld>" Opcional

O mapeamento para o padrao EMV-QRCPS gerado pelo recebedor utiliza os campos

a seguir:
26 Merchant Account Information
ID | Nome Tamanho | Uso | Descricdo
00 | GUI 14 M | br.gov.bcb.pix
01 | 1-chave 01..77 26 M | chave de enderecamento
02 3 o . 01.7227 O | conjunto livre de caracteres com limite de tamanho
infoAdicionais
54 Transaction Amount
2-valor 01..13 ‘ @] ‘ valor da transacgao
62 Additional Data Field
ID | Nome Tamanho | Uso | Descricao
o5 |Reference Label | 01.25 | O |3 emtication <o

24 Em sua vers3o inicial.
25 Referéncia #1. Secdo 2.2. Padrdo de comunicagéo.

26 Maximo Chave: 99 — 8 (ID e tamanho de GUID e Chave) — 14 (tamanho_GUI): 77
27 Max. Referéncia: 76 — 4 ( ID e tamanho de Referéncia): 72

28|SO 20.022 — pacs.008 — veja sec¢do 1.5.
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O campo chave (de enderecamento) é limitado pelo tamanho maximo do template 26
conforme padronizado pela especificagdo EMV® para QR Codes (99 caracteres),
portanto 77 quando o campo 3-infoAdicionais ndo for utilizado. Ndo é possivel que
Chave e infoAdicionais cheguem simultaneamente a seus tamanhos maximos
potenciais. Por exemplo, se utilizarmos uma chave de tamanho 9 [em®il.com], temos:

e -tamanho e ID+tamanho da GUI: 4
e -ID +tamanho da chave: 4

e Tamanho da GUI: 14

e Tamanho da chave: 9

e 4+4+14+9=31.

Sobram nesse exemplo, portanto, 68 caracteres para o texto livre (99 - 31 = 68). Se a
chave fosse maior, menor seria o espaco destinado ao texto livre. O texto livre e a
chave disputam pelo espag¢o de 99 caracteres.

O objeto primitivo EMV 62-05 Reference Label, que é opcional e limitado a 25
caracteres, quando presente, deve ser mapeado para 0 campo
Transactionldentification <Txld>, conforme a secdo 1.5, pelo PSP do pagador.

Este identificador de transacéo pode deve ser retransmitido intacto pelo PSP do
pagador ao gerar a ordem de pagamento. Esta informacdo permitird ao recebedor
identificar e correlacionar a transferéncia, quando recebida, com a apresentacdo das
instrucdes ao pagador?®,

O mapeamento entre os dados de iniciagdo de pagamento apresentados pelos PSP
recebedores via QR Code (sejam campos nativos EMV ou campos especificos do
arranjo proposto pelo Banco Central) e as ordens de pagamento que devem ser
geradas pelos pagadores ap6s a confirmacdo dos usuarios pagadores é apresentado
na secdo 1.5 deste anexo.

29 Referéncia #1. Secdo 2.2. Padr3do de comunicac3o.

15



1.2.2.1.

Exemplo

No exemplo abaixo, define-se um Merchant Name (nome do recebedor) ficticio,
obrigatério no contexto EMV. O valor da transagdo nao é fornecido, portanto devera
ser solicitado ao pagador. O campo 3- infoAdicionais (campo livre) nao é utilizado. O
QR Code foi gerado com uma chave de enderecamento baseada em e-mail.

Nome do Recebedor3®
Chave de Enderecamento3!

: FULANO DE TAL

: fulano2019@example.com

Valor :ndo informado
ID | Nome EMV Tam | Valor
00 | Payload Format Indicator 02 |01
01 | Point of Initiation Method 02 | 11 (pode ser utilizado varias vezes)
ID Nom Tam | Valor
26 ;\Z]‘fg f,/; Z’Z;‘;Cf”m 44 [ 00 | GU 14 | br.gov.bcb.pix
01 chave 22 | fulano2019@example.com
52 | Merchant Category Code 04 | 0000 (ndo informado)
53 | Transaction Currency 03 |986 (R$)
58 | Country Code 02 |BR
59 | Merchant Name 13 | FULANO DE TAL
60 | Merchant City 08 | BRASILIA
63 | CRC16%3 04 | OxDFE3 - incluindo “6304" (ID 63 e tamanho 04)

A sequéncia de caracteres correspondente ao payload do QR Code no padrdo EMV-
QRCPS-MPM - gerado pelo recebedor, grifada na tabela, fica evidenciada abaixo,
com quebras de linha adicionais para favorecer a compreensdo:

000201

010211

2644
001l4br.gov.bcb.pix

0122fulano2019@example.com

52040000
5303986
5802BR

30 N3o relevante no arranjo de pagamentos instantdneos que sera instituido pelo BCB mas pode
ser apresentado ao pagador, além da chave de enderegamento.
31 Deve necessariamente ser apresentado ao pagador para confirmacio.

32 Um ou mais campos Merchant Account Information (IDs 02 a 51) podem estar presentes no QR
Code; identificando os diferentes arranjos de pagamento que podem ser utilizados.

33 Polindmio 0x1021, C.I. OXFFFF. A ordem dos objetos modifica o CRC.
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5913FULANO DE TAL
6008BRASILIA
6304DFE3

O respectivo QR Code estatico esta abaixo:

00020101021126440014br.gov.bcb.pix0122fulano2019@example.com52040
00053039865802BR5913FULANO DE TAL6008BRASILIA6304DFE3

Gerado em: https://www.mastercardlabs.com/masterpass-qr/
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1.2.3.QR Code Dinamico

O QR Code dinamico contera as seguintes informacdes:

QR Code Dinamico

# Campo Tipo
1| Instituicdo do usuario recebedor Opcional

2 | Tipo de conta do usuario recebedor Opcional

3 | Nimero da agéncia do recebedor Opcional

4 | Numero da conta do recebedor Opcional

5 | Link URL Obrigatorio
6 Identificador Unico na origgm (é 0 mesmo iqent_ificador contido no Opcional

payload JSON acessado via URL)3 - referéncia
7 | valor Opcional

O campo 6-ldentificador unico na origem - Referéncia, quando presente, deve
necessariamente ser idéntico ao lido no payload JSON através da URL. Assim, caso o
PSP do recebedor queira reutilizar o QR Code gerado para varios pagamentos, com
identificadores diferentes, este campo deve estar presente apenas no payload JSON.

Os campos obrigatérios 1 a 4 (conta do recebedor), quando presentes, devem
necessariamente ser idénticos aos respectivos campos do payload JSON obtido via
URL.

Os demais campos opcionais do QR Code devem ser ignorados quando o respectivo
campo for obtido no payload JSON via URL, mesmo que divergentes. O valor
considerado deve ser o obtido a partir da URL.

As regras de formac¢do da URL sdo definidas na se¢do 7.2.3.7, e preveem o uso de um
codigo de acesso privativo, ndo deduzivel, conforme exemplificado nas
recomendacdes da referéncia #5 - “Good Practices for Capability URLs".

O mapeamento para o padrao EMV-QRCPS-MPM (gerado pelo recebedor) utiliza os
campos a seguir:

34 |dentificador Unico na origem é o cddigo alfanumérico utilizado pelo usudrio recebedor para
rastrear um pagamento e efetuar a conciliacdo entre o produto vendido ou o servico prestado e o
respectivo recebimento.
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Merchant Account Information
ID Nome Tam | Uso | Descricao
00 GUI 14 M | br.gov.bcb.pix
26 21 1-Instituicdo 08 M | Instituicdo do usuario recebedor
2 2-Tipo de conta 04 M | Tipo de conta do usuario
recebedor
23 3-Agéncia 08 M | Numero da agéncia do recebedor
24 4-Conta 20 M | Numero da conta do recebedor
Transaction Amount
54 -
7-Valor 01..13 ‘ O] ‘valor da transacdo
Additional Data Field
O |6-Referéncia - Identificador Unico
02 05 Reference Label 01..25 gst%gg&glégf)mesmo Ligliticador
Transactionldentification <TxId>
Unreserved Templates
80 00 GUI 14 M | br.gov.bcb.pix
25 5-URL 01..77 | M |Link da URL [string]

Os campos 1 a 4 sao limitados pelo tamanho maximo do template 26 (99 caracteres),
portanto 81 caracteres ao total (incluindo seus préprios IDs e tamanhos). O campo 6-
Referéncia é limitado a 25 caracteres no objeto primitivo EMV ID 62-05, onde também
é opcional.

O objeto primitivo EMV 62-05 Reference Label quando presente pode ser mapeado
para o campo Transactionldentification <Txld>, conforme a secdo 1.5., pelo PSP do
pagador. Neste caso, deve ser o mesmo presente no payload JSON.

Caso o PSP do recebedor queira reutilizar o QR Code dinamico gerado para varios
pagamentos, com identificadores diferentes, este campo EMV deve ser ignorado, e
deve ser utilizada apenas a referéncia ao <Txld> obtida no payload JSON através da
URL obrigatéria. Essa referéncia deverd ser mapeada para o campo
Transactionldentification <Txld>, conforme a sec¢do 1.5.

Este identificador de transacdo pode ser gerado pelo PSP do recebedor, quando
apresenta as instrucdes de pagamento (destinatario, conta, etc) via QR Code, e deve
ser retransmitido intacto pelo PSP do pagador ao gerar a ordem de pagamento. Esta
informacao permitira ao recebedor identificar e correlacionar a transferéncia, quando
recebida, com a apresentacdo das instrucées ao pagador.

35 Referéncia #1. Secdo 2.2. Padr3do de comunicag3o.
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O mapeamento entre os dados de iniciagdo de pagamento apresentados pelos PSP
recebedores via QR Code dinamico (sejam campos nativos EMV ou campos especificos
do arranjo proposto pelo Banco Central) e as ordens de pagamento que devem ser
geradas pelos pagadores ap6s a confirmacdo dos usudrios pagadores é apresentado
na se¢do 1.5 deste anexo. A URL obtida no campo 5 deve ser completamente
avaliada quanto a presenca de caracteres invalidos e suas partes constituintes
(prefixo, dominio, aplicacdo, e demais fragmentos) antes de qualquer tentativa
de acesso.

Todos os campos da estrutura JSON associada ao acesso a URL, incluindo os opcionais,
devem estar nulos e sé devem ser preenchidos depois que o acesso for realizado e
todas as verificaces de seguranga forem positivas.

1.2.3.1. FORMACAO DA URL PELO PSP DO RECEBEDOR

A URL presente no QR code dinamico ndo deve incluir prefixo de protocolo. O acesso
devera ser realizado, apds validag¢des (incluindo o dominio valido autorizado pelo PSP
do recebedor para geracdo de QR Codes dindmicos), exclusivamente via HTTPS3®,

Respeitadas as regras de formacgdo de URL?’, os seguintes componentes devem estar
presentes:

fqdnPspRecebedor/spiEndpoint/spiUrlAccessToken/
O tamanho maximo da URL completa (sem o prefixo de protocolo) é de 77 caracteres.

O dominio do recebedor na URL deve ser completamente qualificado (FQDN). O
endpoint/aplicacdo do recebedor é opcional, mas, se presente, deve ser respeitado.

O spiUrlAccessToken evita varreduras de “forca bruta” por outros agentes que nao
tenham acesso ao QR Code, idealmente viabilizando a leitura dos detalhes de
pagamento (payload JSON) apenas para o pagador32. O spiUrlAccessToken nao deve ser
conhecido ou deduzido exceto pela leitura da URL no QR Code dindmico. O
spiUrlAccessToken deve ser criado conforme as recomendacdes da referéncia #5 -
“Good Practices for Capability URLS".

O spiUrlAccessToken deve respeitar as seguintes restri¢cdes:

36 Restricdes adicionais de seguranca serdo definidas oportunamente.

37 https://www.ietf.org/rfc/rfc3986.txt

38 A URL estara exposta a qualquer agente que tenha acesso ao QR Code gerado, que normalmente
teria tempo de expirac¢do curto. Isso deve ser considerado pelo PSP do recebedor ao criar QR Codes
dindmicos reutilizaveis (com validade mais longa).
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e Tamanho minimo de 20 bytes aleatérios®® (160 bits).

e Tamanho maximo conforme disponivel, descontados fqdnPspRecebedor,
spiEndpoint e demais elementos sintaticos.

e Ndo deve ser possivel deduzir seu valor exceto pela leitura do QR Code.

Idealmente o spiUrlAccessToken deve ser uma sequéncia de bits verdadeiramente
aleatdrios*, e utilizado uma Unica vez. Quanto mais compacta a sua codificagdo na URL
(por exemplo, binario codificado em base64), maior entropia de informacéo sera
possivel (quantidade de bits efetivamente aleatérios) no espaco disponivel na URL.
Caso seja utilizado descritor Unico universal (UUID#'), por exemplo, necessariamente
deve ser do tipo “versao 4" (aleatério), ou mecanismo equivalente. O pagador nao
efetua validacdes no spiUrlAccessToken, sendo responsabilidade do PSP do
recebedor garantir suas propriedades minimas de segurancga.

39 Adequadamente codificados na URL (“URL-encoded”).
40 https://tools.ietf.org/html/rfc1750 - Randomness Recommendations for Security
41 https://tools.ietf.org/html/rfc4122#page-14
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1.2.4. Conteudo da URL (payload J]SON)

A URL vinculada ao QR Code dinamico contera as seguintes informacdes:

Link URL
# Campo Presenca Nome Campo JSON | Observacéo
Verséo do payload.
0 verséo do payload Obrigatorio versao Respelta
Versionamento
Semantico*?.
1 InstiUESOER AUy Obrigatorio instituicao
recebedor
2 Tipo de CoftsrdR MRURNC Obrigatério tipoConta
recebedor
Numero da agéncia do ' i
3 Opcional agencia
recebedor
4 Numero da conta do recebedor | Obrigatério conta
*preenchido
5.1 | CPF do usuario recebedor Opcional* recebedor.cpf apenas se cnpj
ausente
**preenchido
5.2 | CNPJ do usuério recebedor Opcional** recebedor.cnpj apenas se cpf
ausente
L ! Preenchido apenas
*
5.3 | CPF do usuario pagador Opcional pagador.cpf se cnpj ausente
- . . Preenchido apenas
*%*
5.4 | CNPJ do usuario pagador Opcional pagador.cnpj se cpf ausente
6.1 | Nome do usuéario recebedor Obrigatorio recebedor.nome
6.2 | Nome do usuario pagador Opcional pagador.nome
L E o valor original
7 Valor do documento Obrigatério valorDocumento do documento.
Sera mapeado
o - . . S . obrigatoriamente
8 Identificador Unico na origem Obrigatorio referencia na PACS008
<TxID>
9 Assinatura Obrigatorio - <JWS Signature>
<composto - ver
10 Conjqntp livre de caracteres, Opcional fL LA secdo 1.2.4.1.
com limite de tamanho Campo 10 -
infoAdicionais>
11 -I(;igfo de expirac3e S Opcional expiracaoQR
12 Data de vencimepiarge Opcional vencimento
pagamento
13 Juros/Multa Opcional jurosMulta
14 Desconto/Abatimento Opcional descontoAbatimento
E o valor cobrado
final do
15 Valor Obrigatério valor documento,
descontados os
abatimentos e

42 Para que seja possivel manter compatibilidade com possiveis evolugdes do payload.
Versionamento semantico: https://semver.org/lang/pt-BR/.
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somados 0s juros
decorrentes de
multa.

Todos os campos, excluido o campo 9 - Assinatura, compdem um payload JSON JWS
(JWSPayload). A assinatura € um campo de assinatura JWS (JWSSignature) conforme o
padrdo JWS (documento de referéncia #4)*. O campo 70 - Conjunto livre de caracteres
(infoAdicionais), quando presente, é definido conforme a se¢do 71.2.4.1. Campo 10 -
infoAdicionais deste anexo.

O campo 771-Tempo de expira¢cdo do QR Code define uma data/hora limite para
utilizacdo do respectivo QR Code gerado, a critério do PSP do recebedor.

O acesso a URL apés validacdes de formato e seguranca, e obtencao do payload JSON
no webservice do PSP do recebedor para recuperagao das informag¢des de pagamento
dindmicas, deve seguir os seguintes passos:

1. Verificar se o dominio da URL esta na lista de dominios permitidos*4;

2. Obrigatoriamente utilizar HTTPS (TLS) para conexdo; validar o certificado do
servidor®, assegurando-se que corresponde ao dominio autorizado; qualquer outra
forma de conexdo deve ser imediatamente rejeitada pelo servico do PSP do
recebedor;

3. Validar a resposta, verificando a assinatura a partir da chave publica obtida junto a
lista de dominios autorizados*®, segundo o formato JWS* :

JWSHeader.JWSPayload.JWSSignature

4. Se e somente se a assinatura verificada no passo 3 for considerada valida,
decodificar o JWSPayload base64 obtido no passo 3 e efetuar o parsing dos campos na
estrutura JSON.

1.2.4.1. CAMPO 10 - INFOADICIONAIS

O campo 10, se estiver presente, se refere a uma lista em que cada elemento deve
utilizar o esquema abaixo:

Subcampo JSON

(infoAdicionais) Presenca Tipo JSON Propésito

nome Obrigatério String Nome do campo

43 Restrigdes e condigdes adicionais no uso do padrdo JWS serdo detalhados oportunamente.
44 A geracdo e obtencdo da lista serd definida oportunamente.

4> Mecanismos de seguranca serdo detalhados oportunamente.

46 Documento de referéncia #1, pag.34, item c.

47 Processo de geracdo e validac3o serd detalhado oportunamente.
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tipo Obrigatério String Tipo do campo

valor Obrigatério String Dados do campo

Indica se o campo deve ser apresentado ao

exibl Ocibral gdolbang usuario pagador (default true).

Cada respectiva informacao adicional contida na lista (nome e valor) deve ser
apresentada ao pagador sempre que o campo exibir estiver presente com valor
verdadeiro/true.

Exemplo - Campo infoAdicionais no JWSPayload:

“infoAdicionais”: [

{

“nome” : “Campol”,

“tipo”:”textol”,

“valor”:”Informagdo Adicional do PSP-Recebedorl”
}I
{

“nome” : “Campo2”,

“tipo”:”texto2”,

“valor”:”Informagdo Adicional do PSP-Recebedor2”
}

1.2.4.2. EXeEmPLO

No exemplo abaixo, define-se um Merchant Name (nome do recebedor) ficticio,
obrigatério no contexto EMV. O valor da transagdo é fornecido. A URL devera ser
validada e consultada apds a leitura do QR Code para apresentar ao pagador as
informacBes completas do beneficiario e contexto do pagamento.

Nome do Recebedor # : FULANO DE TAL
Valor : RS 123,45
URL do PSP do Recebedor : bx.com.br/spi/UO0VHUKVET1RPVEFMTUVOVEVBTEVBVE9SSU8=

ID | Nome EMV Tam | Valor

00 | Payload Format Indicator | 02 |01

01 | Point of Initiation Method | 02 |12 (ndo pode ser utilizado mais de uma vez)

ID Nome Tam | Valor
Merchant Account :
26 Information 74 |00 GUI 14 | br.gov.bcb.pix
21 Instituicdo | 08 12345678

48 pode ser apresentado ao pagador além do nome recuperado na URL.
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22 Tipo conta |04 1234
23 Agéncia 08 12345678
24 Conta 20 00112233445566778899
52 | Merchant Category Code | 04 |0000 (ndo informado)
53 |Transaction Currency 03 |986 (R$)
54 | Transaction Amount 06 |123.45
58 | Country Code 02 |BR
59 | Merchant Name 13 | FULANO DE TAL
60 | Merchant City 08 | BRASILIA
ID Nome Tam | Valor
62 | Additional Data Field 19 o5 Reference 15 | RP12345678-2019
Label
ID Nome Tam | Valor
00 GUI 14 br.gov.bcb.pix
80 | Unreserved Templates 72 bx.com.br/pix/UOVHUKVET1
25 URL 50 RPVEFMTUVOVEVBTEVBVE9
SSuU8=
63 |CRC16 04 | 0x34D1

A sequéncia de caracteres correspondente ao payload do QR Code dinamico no
padrao EMV-QRCPS-MPM gerado pelo recebedor, grifada na tabela, fica evidenciada

abaixo:

000201
010212
2674
0014br.gov.bcb.pix
210812345678
22041234
230812345678
242000112233445566778899
52040000
5303986
5406123.45
5802BR
5913FULANO DE TAL
6008BRASILIA
6219
0515RP12345678-2019
8072
0014br.gov.bcb.pix
2550bx.com.br/spi/UO0VHUkKkVET1RPVEFMTUVOVEVBTEVBVE9SSU8=
630434D1

O respectivo QR Code dinamico esta abaixo:
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00020101021226740014br.gov.bcb.pix210812345678220412342308123456782420001122334455
667788995204000053039865406123.455802BR5913FULANO DE
TAL6008BRASILIA62190515RP12345678~-
201980720014br.gov.bcb.pix2550bx.com.br/spi/U0VHUkKkVET1RPVEFMTUVOVEVBTEVBVE9SSU8=63
0434D1
Gerado em: https://www.mastercardlabs.com/masterpass-qr/

Verificado o dominio “bx.com.br” como autorizado, e obtida a chave publica de
assinatura (PSPRECPUBKEY), recupera-se o payload JSON:

HTTPS Request:
https://bx.com.br/pix/UO0VHUKVET1RPVEFMTUVOVEVBTEVBVE9SSUS8=

HTTPS Response:
JWSHeader.JWSPayload.JWSSignature

Se JWS-AssinaturaValida (JWSHeader, JIWSPayload, JWSSignature, PSPRECPUBKEY):
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JSONpayload = base64decode(JWSPayload):

{
"versao": "1.0.0",
"instituicao":"12345678",
"tipoConta":"1234",
"agencia":"12345678",
"conta": "00112233445566778899",
"recebedor": {
"cnpj": "00123456789123",
"nome": "Recebedor da Silva",
}l
"pagador": {
"cpf": "00012312312",
"nome": "Pagador dos Santos",
}l
"valorDocumento": "123,45",
"referencia": "RP12345678-2019",
"infoAdicionais": [
{

"nome": "Detalhes do Pagamento",

"tipo": "texto",

"valor": "Informagdo Adicional do PSP do Recebedor"

}

] 4
“expiracaoQr": "31/12/2019 23:59:59",

“vencimento": "25/12/2019",
“valor": "123,45"
}

Exemplo de apresentacao para confirmag¢do do Pagador:

PAGAMENTO - 29/10/2019 20:59:55
** ATENCAO - Verifique os dados do pagamento **

Valor :R$ 123,45
Para : FULANO BELTRANO DE TAL (rutano DETAL)
CPF 111.222.333-99

Banco BX - Agéncia 12345678

Conta corrente 00112233445566778899

Vencimento: 25/12/2019
Detalhes do Pagamento: Informacao Adicional do PSP do Recebedor

Confirma?



1.3. QR Code Gerado pelo Pagador

A ser detalhado oportunamente.

1.4. URL (links) para iniciacao de pagamentos

A ser detalhado oportunamente.

1.5. Mapeamento para Mensagens ISO 20.022

Dados provenientes de QR Code ou link®:

Nome no Arranjo

1SO 20022 pacs.008 (em branco, ndo mapeado)

ID
Nome EMV
01 grEstaticoOuDinamico
Point of Initiation Method
ID | Nome no Arranjo pacs.008
Nome EMV
00 | “br.gov.bcb.pix” |M
chave CreditorAccount <CdtrAcct>
01 Proxy <Prxy>
Identification <Id>
BCB: idContaTransacional
infoAdicional RemittanceInformation <RmtInf>
02 Unstructured <Ustrd>
BCB: informacoesEntreUsuarios
Insﬁtuigéo CreditorAgent <CdtrAgt>
21 FinancialInstitutionIdentification <FinInstnId>
ClearingSystemMemberIdentification <ClrSysMmbId>
Merchant Account MemberIdentification <MmbId>
26 Information tipoDeConta CreditorAccount <CdtrAcct>
22 Type <Tp>
Code <Cd>
agencia CreditorAccount <CdtrAcct>
Identification <Id>
23
Other <Othr>
Issuer <Issr>
conta CreditorAccount <CdtrAcct>
24 Identification <Id>
Other <Othr>
Identification <Id>
52 | Merchant Category Code
53 | Transaction Currency
54 valor InterbankSettlementAmount <IntrBkSttlmAmt>
Transaction Amount
58 | Country Code
59 | Merchant Name
60 | Merchant City

4% 0s dados recebidos via link correspondem ao contetido do QR code
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61 | Postal Code 0
ID | Nome no Arranjo pacs.008
Nome EMV
01 | Invoice Number
02 | Mobile Number
03 | Store Label
04 | Loyalty Number
referencia O | PaymentIdentification <PmtId>
05 Reference Label Tran§actior.1Ic.ientification <TxId>
BCB: idConciliacaoRecebedor
62 | Additional Data Field 0 | 06 | Consumer Label
07 | Terminal Label
08 Purpose ?f
Transaction
09 Additional
Customer Data
10.. | Reservado EMV /
49 | Especifico
50.. | esquemas
99
ID | Nome no Arranjo
URL Nome EMV
80 | Unreserved Templates ©1 00 “br.gov.bcb.pix” | M
01 |urlQr M

Dados provenientes da consulta ao payload JSON da URL (urlQr):

# |Campo Uso | campo JSON pacs.008
. . CreditorAgent <CdtrAgt>
1 Instituicdo do usuario M institui FinancialInstitutionIdentification <FinInstnId>
recebedor Instituicao ClearingSystemMemberIdentification <ClrSysMmbId>
MemberIdentification <MmbId>
Tipo de conta do usuario . CreditorAccount <CdtrAcct>
2 P M tipoConta Type <Tp>
recebedor Code <Cd>
CreditorAccount <CdtrAcct>
3 Numero da agéncia do o agencia Identification <Id>
recebedor Other <Othr>
Issuer <Issr>
; CreditorAccount <CdtrAcct>
4 Numero da conta do M Identification <Id>
recebedor conta Other <Othr>
Identification <Id>
Creditor <Cdtr>
4 Identification <Id>
5.1 CPF do usuario (@] Cpf PrivateIdentification <PrvtId>
recebedor Other <Othr>
Identification <Id>
Creditor <Cdtr>
4 Identification <Id>
5.2 CNPJ do usuario O Cnpj PrivateIdentification <PrvtId>
recebedor Other <Othr>
Identification <Id>
6 Nome do usuério M gay
recebedor
7 | Valor do documento M valorDocumento
Identificador Unico na ] PaymentIdentification <PmtId>
8 . M referencia b YA R RK d
orlgem ransactionIdentification <TxId>
9 |Assinatura M -
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Conjunto livre de

RemittanceInformation <RmtInf>

10 |caracteres, com limite (@) infoAdicionais I OO A
de tamanho
Tempo de expiragdo do !
11 OR Code O expiracaoQR
12 Data de vencimento do o vkt &t
pagamento
13 | Juros/Multa (0] jurosMulta
14 | Desconto/Abatimento (@] descontoAbatimento
15 | Valor M valor InterbankSettlementAmount <IntrBkSttlmAmt>
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